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Descripcion del programa:

Aprende a defender a las organizaciones contra la creciente tasa de delitos cibernéticos
con la Maestria en Ciencias en Ciberseguridad en linea de SNHU. Independientemente
del sector, todas las empresas y sus clientes son susceptibles a los delincuentes
interesados en explotar la digitalizacion de los procesos empresariales.

Con este programa en linea unico, aprenderas las habilidades técnicas necesarias para
defender los datos y el contenido digital, ademas de la vision empresarial necesaria para
disenar procesos de seguridad, liderar equipos y centrarse en el elemento humano de la
seguridad cibernética. Nuestro plan de estudios te brindara las herramientas para tener
éxito en el campo de la seguridad cibernética mientras contindas trabajando y
ocupandote de tus obligaciones en casa.
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cQueé aprenderas
con este programa?

El programa de Ciberseguridad en linea de SNHU garantizara que adquieras
competencia en la gestion del diseno, la supervision y la evaluacion de la seguridad de los
datos con un enfoque especial en el aspecto humano de la Ciberseguridad. Dirigido por
expertos en su campo con experiencia en el mundo real, aprenderas a enfrentar los
desafios que plantean las amenazas cibernéticas, a proteger la confidencialidad y la
integridad de los datos y a desarrollar estrategias de mitigacion de riesgos para empresas
de cualquier industria.

Nuestro plan de estudios garantiza que obtengas estrategias de liderazgo para guiar la
seguridad de manera ética y acorde con los estandares tecnoldgicos, ademas de
mantenerte actualizado con las tendencias actuales. También te convertirdas en un gran
comunicador, emplearas habilidades de comunicacion interpersonal y crearas planes de
comunicacion de seguridad especializados.

La Maestria en Ciberseguridad se centrara en cinco areas clave de competencia:

Gobernanza de la seguridad de la informacion

Riesgo y cumplimiento de la seguridad de la informacion

Creacion y gestion de programas de seguridad de la informacion

Respuesta a incidentes de seguridad de la informacidon y continuidad del negocio
Liderazgo, colaboracion y comunicacion

¢Por qué estudiar
Ciberseguridad?

A medida que todos los aspectos de la vida y los negocios se vuelven mas dependientes
de las soluciones digitales, las personas y las organizaciones se vuelven mas susceptibles
a los delincuentes expertos en robar datos para obtener ganancias financieras. Los
profesionales con las habilidades técnicas y de liderazgo para proteger los datos para que
no caigan en manos equivocadas seguiran teniendo una gran demanda. De hecho, la
demanda de profesionales para defender las cada vez mas sofisticadas y organizadas
amenazas de seguridad sigue superando la oferta de candidatos altamente cualificados
para cubrir los puestos de seguridad.
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Los graduados de la Maestria en Ciberseguridad de SNHU han trabajado en puestos en una
variedad de industrias, agencias gubernamentales y sectores militares en todo el mundo.

La tasa de desempleo de los profesionales de ciberseguridad esactualmente del 0% y
se espera que siga siéndolo.

Se espera que haya 3,5 millones de vacantes en ciberseguridad en todo el mundo para
2025 y las empresas estan esforzandose para cubrir estos roles concandidatos
altamente calificados.

Existe una enorme disparidad de género en la fuerza laboral de ciberseguridad: solo el
21% de los profesionales son mujeres.

Las empresas buscan diversificar sus profesionales de ciberseguridad y atraer a mas
mujeres al campo.

Formato

Posgrado en linea

Nuestros programas de posgrado en linea tienen cinco convenientes fechas de inicio a lo
largo del ano y se dividen en periodos de diez semanas: noviembre, enero, abril, julio,
septiembre y diciembre. Las solicitudes de aplicacion se revisan de forma continua.

Elegibilidad

El estudiante no debe ser residente de los EE. UU. No es necesario que el alumno sepa
inglés ya que todos nuestros programas son 100% en espanol latinoamericano.

Dominio del idioma espanol.
El titulo es 100% en linea y en espanol, no requiere visa, viajar ni examen TOEFL.

- Se requerira un escrito que incluya una declaracion personal entre 500 y 600 palabras
que describa el interés del alumno en el programa de posgrado.
Titulo de licenciatura con un promedio minimo de 2.75 [B-] en la escala GPA americana.
Mas abajo obtendras mas informacion sobre las equivalencias de calificaciones para
Colombia y México. Consulta con un asesor por otros paises.
No ser residente permanente de los Estados Unidos (se requiere prueba de residencia).

Nota: Los residentes de los Estados Unidos de América no son elegibles para aplicar a estos titulos. SNHU ofrece mas
de 300 titulos en el campus y en linea para personas de cualquier residencia. Para mas informacion sobre estos
programas que se ofrecen en inglés ingrese aqui: snhu.edu
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Plan de estudios

Asignaturas basicas (3 créditos en total; no cuenta para el total del titulo)

*Para prepararte mejor para el éxito académico a nivel de posgrado, se requiere experiencia universitaria en
ciertas materias. Al enviar todos sus documentos de admision, los mismos son revisados para determinar si
se cumple con este requisito. Si no se cumple, los estudiantes deben tomar hasta 1 curso fundamental
adicional para cumplir con este requisito. Los estudiantes que cursan una especializacion reciben horas de
crédito universitario para estos cursos basicos, pero las horas de crédito otorgadas no se destinan a las 36
horas de crédito requeridas por el plan de estudios del programa.

Asignaturas principales (27 créditos en total)

IT640 - Telecomunicaciones y Redes: las telecomunicaciones son un recurso empresarial
que debe gestionarse adecuadamente. Esto incluye los aspectos técnicos y la aplicacion de la
tecnologia de las telecomunicaciones para resolver problemas comerciales especificos y
mejorar la posicion estratégica de una empresa comercial. Los temas incluyen la importancia
de las telecomunicaciones en el entorno empresarial actual, el analisis, diseno e
implementacion de sistemas de telecomunicaciones, el alcance de la industria de las
telecomunicacionesy las tendencias actuales; hardware de telecomunicaciones, el modelo de
red de Interconexion de Sistemas Abiertos (0Sl), tecnologias de redes y software, protocolos y
estandares de telecomunicaciones.

IT549 - Fundamentos en Seguros de la Informacion: este curso explora los conceptos
basicos y prepara a los estudiantes con las habilidades fundamentales para la proteccion de
redes, comunicaciones y datos, asi como la base de conocimientos para planificar,
implementar y gestionar la seguridad y la integridad del sistema a nivel empresarial. Los
temas incluyen enfoques en una organizacion para prevenir, detectar y recuperarse de la
pérdida de informacion, criptografia y sus aplicaciones, seguridad en redes y entornos
distribuidos.

IT552 - Factores Humanos en Seguridad: este curso examina los factores humanos
presentes en la seguridad cibernética relacionados con la ética, integridad, practicas,
politicas y procedimientos. Los estudiantes disenaran capacitaciones en concientizacion
sobre la seguridad de la tecnologia de la informacion y optimizaran los factores
organizacionales de la IT para fomentar una cultura de seguridad saludable dentro de una
organizacion. Ademas, recomendaran estrategias de mitigacion para proteger una
organizacion de comportamientos humanos que potencialmente podrian causar una
amenaza a la seguridad.

IT643 - Evaluacion y defensa de redes: en este curso exploraras una amplia gama de
temas, desde fundamentos, protocolos y analisis de redes seguras; amenazas Yy
vulnerabilidades; seguridad de aplicaciones, datos y host, control de acceso y gestion de
identidad. También, examinara medidas defensivas para proteger la red de una
organizacion e identificara la postura general de seguridad de la red y las practicas basicas
en la evaluacion de vulnerabilidades.
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ISE510 - Analisis y Planificacion de Riesgos de Seguridad: este curso explora areas
centrales de planificacion y riesgos de seguridad de la informacion, incluido el analisis de
riesgos, la continuidad del negocio, la recuperacion ante desastres, la respuesta a
incidentes y los controles de seguridad. El curso también explorara los riesgos
relacionados con areas como las regulaciones financieras y la privacidad. Otros temas
incluyen gobernanza y asociaciones internas y externas, amenazas y vulnerabilidades
emergentes y capacidades de seguridad emergentes.

ISE620 - Deteccion y Respuesta a Incidentes: este curso proporciona a los estudiantes
los conocimientos y las habilidades para gestionar incidentes de seguridad de la
informacion para minimizar el impacto en las operaciones comerciales. Los temas incluyen
deteccion, investigacion y respuesta a diferentes tipos de incidentes de seguridad. Los
estudiantes exploraran estos temas desarrollando planes de respuesta a incidentes;
sabran utilizar procesos y herramientas estandar de la industria para investigar problemas
de seguridad de la informacion; y podran recomendar procesos que den respuesta a estos
incidentes, siguiendo con el cumplimiento legal, regulatorio y organizacional. Los
estudiantes que hayan completado el curso tendran una vision integral de la deteccion y
respuesta a incidentes de seguridad cibernética.

ISE640 - Investigacion y ciencia forense digital: en este curso, los estudiantes aprenden
la teoria, la practica y los principios de la Ciencia Forense Digital a través de la
investigacion de computadoras, redes, sistemas operativos, dispositivos moviles y otras
areas que se centran en identificacion, recopilacion, adquisicion, autenticacion,
preservacion, examen, analisis y presentacion de evidencia forense digital.

ISE690 - Fundamentos de las Ciberseguridad: esta instancia final integra cursos previos y
experiencia practica con un enfoque en la demostracion auténtica de las competencias
descritas por el programa. En lugar de introducir nuevos conceptos, los estudiantes
sintetizaran el aprendizaje previo para disenar, desarrollar y ejecutar un proyecto analitico
sobre la materia elegida como culminaciéon de sus estudios. El curso esta estructurado en
torno a esta evaluacion final critica, de modo que los estudiantes tengan el apoyo y los
recursos adecuados necesarios para tener éxito.

Asignaturas optativas principales

6 créditos (3 cursos) de la(s) materia(s): DAT ISE, IT o MAT dentro del rango de nimeros de
curso 500 - 799, excepto: IT505

3 créditos de: DAT ISE, IT, MAT, MBA, MGT, OL, QSO o WCM dentro del rango 500 - 799
excepto: IT505

Créditos totales: 36 créditos (0 12 materias)

Descargo de responsabilidad: la disponibilidad de los temas y cursos no esta garantizada. No todas las
materias estan disponibles para todos los semestres y en caso que haya un error, la universidad se reserva
el derecho de corregir o suplir. Las materias no necesariamente se pueden tomar en el orden indicado.
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Conoce a nuestro
cuerpo docente

En SNHU nos dedicamos a conducir al éxito de nuestros estudiantes y eso comienza con
nuestros profesores expertos para ensenar materias especializadas a los estudiantes en linea
desde todo Latinoamérica. Ademas de la experiencia del mundo real relacionada a su campo
y la pasion por la educacion, cada miembro del cuerpo docente recibe capacitacion para la
instruccion en linea de SNHU. Nuestros profesores de titulos en linea en espanol provienen de
diversos paises de Latinoamérica, lo que significa que pueden ayudar a cerrar la brecha
cultural y brindarle la perspectiva Unica de un profesional latinoamericano que trabaja a nivel
nacional y global. SNHU contrata a los profesores de educacion online con el mismo nivel que
nuestros profesores en el campus, por lo que tendras la oportunidad Unica de aprender de
expertos locales contratados segun los estandares de las universidades de EE. UU.

Acreditaciones

SNHU es una institucion acreditada en los Estados Unidos por NECHE.

NECHE

New England Commission
of Higher Education
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% Be it knofon fhat the Board of Teustees, by the antlority wested in g

it under the latws of the State of Nefr Hampshive and upon
recommendation of the faculty does hereby confer upon

Yohn Smith

the degree of

Barkelor of Arts
Braphic Besign and Media Acts
in recoguifion of fulfillment of the requirements for that degree fith
all the Rights, Honors and Hrivileges perfaining fherefo.

Given at Manchester, Nelo Hampshice this eighth day of Bay, oo thousaud and foenfy one.

/5%_,

i of the Boned of Trustees Presivent

iYa puedes matricularte
para el proximo ciclo académico!

Visita es.snhu.edu/solicitud-de-admisién para enviar
tu solicitud gratuita o envia un correo electrénico
a estudiantes@es.snhu.edu para hablar con un asesor asignado.




